
OnLine MailProtection & MailArchive

Introduzione

Il business dipende dalle e-mail.

La posta elettronica è diventata il principale mezzo di comunicazione, ma 
purtroppo risulta anche il mezzo ideale attraverso il quale è possibile divenire 
vittime di frodi, di pericolosi attacchi alla sicurezza delle proprie reti informati-
che o nel migliore dei casi essere bersaglio di enormi quantità di fastidiosa 
posta indesiderata.

Risulta quindi evidente che occorre uno strumento che possa schermarci da 
queste minacce e lasci la libertà di utilizzare un sistema di importanza centrale 
con la dovuta tranquillità e sicurezza.

La soluzione Just IT

Just IT MailProtection è un eccellente sistema di protezione specifico offerto 
sotto forma di servizio da Just IT, in grado di bloccare lo spam e le minacce 
che si nascondono nelle e-mail prima che colpiscano la rete.

Un sistema cloud facilmente e velocemente integrabile con qualsiasi infrastrut-
tura di posta: Exchange, Lotus Domino, GroupWise, Zimbra, qmail, postfix, 
sendmail e qualsiasi altro server SMTP.

Protezione

Just IT MailProtection, offre una combinazione unica di tecnologie per 
proteggere le reti informatiche dalle minacce convogliate via e-mail, tra cui 
antivirus zero-hour, tecnologia di rilevamento del malware basata sulla virtualiz-
zazione e soluzioni antivirus tradizionali basate su firma.
Il risultato? Protezione dal malware senza rivali.

Il sistema di protezione antivirus in uso è supportato da un accordo sui livelli di 
servizio che garantisce il rilevamento del 100% delle minacce.

Le potenti capacità di rilevamento dello spam di Just IT MailProtection aiutano 
ad aumentare la produttività, bloccando la posta indesiderata fonte di minaccia 
e di rallentamento della rete.
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Analizzando il contenuto dei messaggi in tempo reale verificandone la fonte di 
provenienza e la reputazione del relativo IP e reagendo alla posta in arrivo 
grazie all’impiego di tecnologie multiple di riconoscimento dei pattern e 
antivirus basati su firma, si ottiene un tasso di rilevamento superiore al 99%.

Just IT MailProtection permette così di mettere in quarantena, all'esterno 
della rete aziendale, i messaggi spam rilevati, consentendo agli utenti di 
accedervi in qualsiasi momento.

Gli utenti possono inoltre ricevere via e-mail, fino a tre volte al giorno, un 
riepilogo automatico dei messaggi spam rilevati, con un collegamento accanto 
a ciascun messaggio per rilasciare facilmente dalla quarantena qualsiasi 
potenziale falso positivo.

Continuità

Grazie alla e-mail continuity integrata, è possibile continuare ad accedere, a 
rispondere e ad inviare messaggi persino quando il server di posta non è 
disponibile.  

Questa funzionalità è automatica, sempre disponibile, semplicissima da 
utilizzare e preziosissima in caso di problemi con l'infrastruttura di posta.

Archiviazione

Opzionale al sistema di protezione Just IT propone un sicuro e affidabile 
sistema di archiviazione di posta elettronica: Just IT MailArchive.

Con Just IT MailArchive è possibile alleviare il carico di lavoro dell'infrastruttu-
ra di posta, rimuovendo o ritardando costosi investimenti in upgrade dell'hard-
ware e semplificando la gestione affidabile delle e-mail importanti.

Just IT MailArchive archivia ciascun messaggio all'interno di più data center 
distribuiti geograficamente.  I messaggi sono crittografati (con crittografia AES 
a 256 bit) e conservati in formato di sola lettura, a prova di manomissione, 
dopodiché la loro integrità è convalidata tramite una tecnologia a base di 
checksum.  
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La trasmissione dei messaggi tra il cliente e l'archivio può essere gestita 
esclusivamente tramite protocolli sicuri, tra cui HTTPS e IMAPS, mentre la 
funzionalità "Legal Hold" consente di conservare i messaggi oltre la normale 
data prevista.

Con Just IT MailArchive si può rispettare la conformità con un'ampia varietà 
di normative nazionali e di settore, conservando le comunicazioni e-mail in 
entrata, in uscita e interne in un archivio sicuro, di sola lettura e a prova di 
manomissione.  Le policy di conservazione dei messaggi prevedono periodi 
adeguati di conservazione delle e-mail, mentre la funzionalità di audit-trail 
consente di dimostrare la conformità alle normative. Il tutto per garantire che 
non ci siano sorprese in caso di controversie legali.

La tranquillità in caso di potenziali controversie e cause legali non ha prezzo. In 
caso di controversie, Just IT MailArchive offre informazioni facilmente 
accessibili su ciò che è stato detto, da chi e quando, con dettagli sulle policy 
relative alla conservazione dei messaggi, sulle modifiche apportate alle policy e 
su altre attività che potrebbero influire sulla conservazione dei messaggi. Gli 
utenti autorizzati possono utilizzare inoltre la funzionalità Legal Hold per 
contrassegnare determinati messaggi da conservare a tempo indeterminato, 
affinché i clienti possano gestire velocemente e con sicurezza qualsiasi richie-
sta riguardante vecchie comunicazioni e-mail, se necessario.

In breve

•   Compatibilità con qualsiasi infrastruttura di posta
•   Rilevamento efficace, altamente accurato e adattabile dello spam
•   Continuità 24/7: sempre disponibile, facile da usare ed estremamente utile
•   Controllo del traffico SMTP in entrata a protezione di reti e server
•   Pannello di controllo intuitivo basato su web
•   Quarantene individuali della junk mail in hosting
•   Ricerca e logging dei messaggi
•   Archivio integrato opzionale
•   Policy completamente personalizzabili di conservazione e cancellazione dei
     messaggi
•   Crittografia a 256 bit di tutti i messaggi archiviati
•   Funzionalità Legal Hold che consente di conservare i messaggi oltre la 
     normale data prevista
•   Tagging dei messaggi per la categorizzazione ai fini dell'esportazione e della
     consultazione futura
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